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Betriebene Server

Seit 2013 unterstutzen wir dich mit mafl3geschneiderten IT-
Rechenzentrumsldésungen mit klarem Fokus auf IT-Sicherheit. Mit
modernster Hardware, eigenem Premium-Netzwerk und umfangreicher
DDoS-Protection sorgen wir fur eine stabile Connection bei maximaler
Performance. Dadurch, dass unsere Wurzeln in der
Cybersicherheitsbranche liegen, setzen wir in all unseren Loésungen auf
hdchste Sicherheitsstandards und leben Security by Design.
Unsere Expertise ermoglicht es uns, proaktiv auf Bedrohungen zu

reagieren und deine IT-Infrastruktur von Grund auf sicher zu gestalten.

Join the circuit that leads to the future!

Gemeinsam gestalten wir deine digitale Zukunft.



Potenz. Angriffsvektor liber Malware

- Im Rahmen des OSINT-Verfahrens (Open Source Intelligence)
wurde Gber Maxim im Vorfeld recherchiert. Nachdem er eine
Person des Internets ist, war dies zunachst sehr einfach,
moglichst viele Informationen tber ihn herauszufinden.

- Nach eigener Aussage in einem seiner Streams, werden die
meisten seiner YouTube Videos in den Studiordumen seines
Managements, der INSTINCT3 GmbH in Berlin produziert.

- Im Rahmen des von Ihm produzierten YouTube Videos
“Placement Games 2025 - Part 1“ wurde schnell klar, dass die
Managementfirma INSTINCT3 zum Schiitzen lhrer Endgerate
auf den Hersteller McAfee setzt

Quelle YouTube-Kanal Maxim:

“Placement Games 2025 - Part 1“
https://www.youtube.com/watch?v=10396b_2uhw




- Nun mussten wir lediglich McAfee erwerben
und konnten in aller Ruhe unsere Malware so
lange verandern und kompilieren, bis der
gekaufte McAfee diese nicht mehr erkannt hat.

- Zuletzt haben wir die Malware noch in ein Bild

gepath (PNG'FO rm at); SOdaSS diese niCht Anmerkung: Es spielt keine Rolle, ob in diesem Fall das

H H eingesetzte Produkt eine “gute oder schlechte” Erkennung
Offe nSIChtl ICh a l S G efa h re rka n nt we rde n an den Tag legte. Alleine die Tatsache, dass wir Kenntnis der
kO n nte eingesetzten Losung hatten, war hier der entscheidende

Faktor, damit wir gezielt gegen diese Losung arbeiten
konnten.

maximmarkow & Following v Message ~ +&

755 posts 148K followers 241 following

Wie lasst sich die
Dropbox fiir Génnachten: http://bit.ly/49DUFqw M C] Iwa re effl zie nt
I|j1 pressum: http://instinct3.de/legal-notice/ aus b ri nge 1] ?

@ www.maximmarkow.de

Maxim Markow

Fo by nastys life and niclas_znequz

- Zufallig lief zum Zeitpunkt des Angriffs eine
Kampagne, in der Zuschauer die Moglichkeit
. (S hatten, auf die Unternehmensdropbox der
R . I3-HOLDING zuzugreifen um Bilder zu
MR E erstellen, die anschlieBend fiir ein
Gewinnspiel eingesendet werden konnten.

\
4;’ )z n Somit hatten wir die perfekte Moglichkeit,
' - A unser “vorbereitetes Bild” an Maxim und

somit an die 13-Gruppe zu versenden.
- Somit hatten wir einerseits eine weitere
- wichtige Erkenntnis (dass die 13
241211_Erazer_GoOnnachten Firmengruppe Dropbox als Dateilosung fiir
ven I3 HOLDING deren Unternehmen nutzt) und gleichzeitig
einen perfekten Angriffsvektor.

@ Anmeiden Registrieren

Nachdem wir mit diesem Angriff geltende Gesetze in Deutschland verletzt
hatten, haben wir diesen niemals in der Realitat durchgefiihrt, sondern nur live
skizziert.
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- | Security Bundle powered by SOPHOS

- Sophos Managed Detection and Response Complete

- Sophos Central Zero Trust Network Access

- Sophos Central E-Mail Advanced (E-Mail Protection fiir M365)
- Sophos Central Device Encryption (Bitlocker Verschliisselung)

-l Bitwarden Password Management

- Bitwarden Enterprise Edition

CYBERSEcurity Service

- Beratungsflatrate fiir Fragen Rund um die IT-Sicherheit

- Aktives Monitoring (Stichprobenartige Kontrolle des geposteten
Contents auf IT-Sicherheitsrelevante Leaks)

- Darknet Screening auf Informationen (iber potenzielle Leaks /
Angriffe / Planungen

- Emergency Response im Krisenfall (Angriffsfall)

Sophos
Silver
Partner




Desktop Firewall mit 5G/LTE Fallback

7,

- Vollstandige Next-Gen Firewall, optimiert fiir das moderne
verschlisselte Internet, bietet Schutz und Performance

- Bereitstellung von Automated Threat Response und
Synchronized Security, um Bedrohungen zu stoppen, bevor sie
ernste Probleme verursachen

- Umfassende SD-WAN-Funktionen, um eine
unterbrechnungsfreie Internetverbindung zu gewahrleisten
(Perfekt flir Streamer)

- Integration von Zero Trust Network Access (ZTNA), DNS
Protection, und Zero-Day Threat Protection

- Bereitstellung von IT-Sicherheitsmechanismen fiir Gerate, die
keine Endpoint Protection (Virenschutz) installiert haben (wie
bspw. Smart-TVs, Konsolen, etc.)

- Durch das integrierte 5G/LTE Modul ist nicht nur héchste
Sicherheit, sondern auch eine Unabhangigkeit bei z.B. Ausfall des
herkdmmlichen Internetanschlusses gewahrleistet.

- OPTIONAL: Direkte, verschlisselte VPN-Verbindung zu
entfernten Ressourcen (z.B. im Cyberse-Rechenzentrum)

Firewall mit 5G/LTE-Fallback
pro Standort

BBEB!:i
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https://www.sophos.com/de-de/products/zero-trust-network-access

- | Firewallgeschiitzte Private Cloud im
Hochsicherheitsrechenzentrum
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Oh-oh, hast du deine IT-Sicherheit
vernachlassigt? Dann schleiche ich leise
in dein Netzwerk, spiele mit deinen
Daten wie mit Mausen und hinterlasse

ein wahrhaftiges Chaos!
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Zero Trust Network Access

Mit einem ZTNA erhaltst du hochsten Schutz beim Zugriff auf
geschiitzte Ressourcen, da jedes Gerat und jeder Nutzer standig

Uberprift wird. Ist dein Gerat sauber, erhalt es Zugriff.

Managed Detection and Response

Ein 24/7 Team von erfahrenen Cybersecurity-Analysten
liberwacht permanent deine Aktivitaten. Bei einer Anomalie

wird sofort eingegriffen und die Bedrohung eliminiert.

E-Mail Security

95% aller erfolgreichen Angriffe starten mit einer E-Mail. Egal ob
Spear-Phishing, Zero-Day-Malware oder andere Angriffe. Wir

schiitzen dich vor den bdsen Absendern!

Cybersecurity Consulting

Du willst sehen, wie einfach Angreifer dich hacken kdnnten? Wir
erarbeiten mit dir die perfekte Kombination verschiedener IT-

Sicherheitsldsungen und implementieren diese.
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Crexpro GmbH

Die Crexpro hat es sich zur Aufgabe gemacht, ein
gutes Stiick der japanischen Popkultur zu uns
nach Deutschland zu bringen. Sie ist spezialisiert
auf den Anime-, Manga- und Gaming-Markt und
veranstaltet regelmafRig grofRe Events in diesem
Bereich. Wir unterstiitzen bei deren IT-

Herausforderungen und tibernehmen das Hosting

fiir alle bendtigten IT-Dienste.

Nastassja Kohler, CEO

“Der Wechsel hat uns gezeigt, was IT-Service wirklich bedeutet.

Schnelle Hilfe und tolle Beratung in allen Fallen.”

ButterFLY_Lenor - Influencer

»Projekt X“ ist ein neuer Zombie Apokalypse
Roleplaying Server von Synchronsprecher &
Streamer ButterFLY_Lenor, auf dem weitere
groRe Influencer wie ,Standart Skill“ ums pure
Uberleben kdmpfen! Wir unterstiitzen bei dem
unterbrechungsfreien Betrieb des Servers und
stellen alle notwendigen Ressourcen dafiir aus

unserem Rechenzentrum bereit.




Radio 106,9 MHz Niirnberg GmbH

Energy Nirnberg ist einer der erfolgreichsten
Privatradiosender in Bayern.

Er ist Teil der NRJ Group, dem groften privaten
Radiounternehmen Europas. Wir betreiben als
Hoster verschiedene Services auf Basis von
Portainer (Docker und Kubernetes), die fiir den

produktiven Live-Betrieb des Senders genutzt

werden.

MR Datentechnik GmbH

MR Datentechnik ist eines der groRten,

inhabergefihrten IT-Systemhauser aus Nirnberg.

[EECVEIRTRY
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An bundesweit 7 Standorten werden insgesamt
Uber 500 Mitarbeiter bei einem Jahresumsatz von

220 Mio. € in 2023 beschaftigt. Wir Gbernehmen

fiir die MR und deren Tochter den Betrieb und
das Hosting fur die Websites mr-daten.de,

managed-it.de und smoodi-consulting.com

Stefan Haberlein, Leiter IT

“Durch die kompetente, hilfsbereite und freundliche Unterstiitzung

des Cyberse-Teams von Anfang bis Ende der Migration konnten wir V

eine bessere Performance und erhdhte Ausfallsicherheit erreichen.”



B ESTER HACKER 5

Seit 2023 unterstiitzen wir das gemeinniitzige Projekt ,Deutschlands

Bester Hacker“ als offizieller Technologiepartner.

s
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HOSTtest
Webhoster des Jahres

2024

st hosting

HOSTtest ~ KATEGORIE: vServer HosTtest

Webhoster des Jahres Webhoster des Janres
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st hosting st hosting

KATEGORIE: V-SErver KATEGORIE: -SErver

¥

» 1)
Y hosqres)

L] *
WL TITIIIIS

Als Publikumspreis steht bei der Wahl zum Webhoster des Jahres
nicht irgendeine Jury, sondern der Nutzer selbst im Mittelpunkt.
Mittlerweile zahlt die Leserbefragung zu den bedeutendsten User-

Votings in der Branche.

ST-Hosting bietet eine leistungsstarke und m HOSTtest

benutzerfreundliche vServerplattform, die vor allem
durch ihre Performance, Sicherheit und Flexibilitat
tiberzeugt. Im Test:

st hosting
NVMe LXC "Constitution"

01/2025
Christopher Prifer
HOSTtest.de www.hosttest.de




KOOPERATTION

»Hey du! Ich bin Stardust Legacy,
Cosplayerin und Maskottchen der
Cyberse GmbH & Co. KG! Auf Messen
und Events bin ich immer an vorderster
Front dabei, um den Besuchern den
Kopf zu verdrehen — sei es mit meinem
charmanten Schnurren oder meinen
verriickten Cyber-Tricks. Als Chaos-
Expertin im Cyberspace zeige ich auf
spielerische Weise, wie wichtig es ist,
auf die Sicherheit im Netzwerk zu
achten. Du méchtest nicht, dass ich in
deinem System herumschniiffle? Dann

besser gut aufpassen!”

El @stardustlegacycosplay
@stardustlegacy

Fd @Stardustlegacy_

Kl @stardustlegacy-cosplay
@stardust_legacy
@stardustlegacy
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rexpro

whitelistiackers

[cyber attack investigation and research]

smoodi

consulting

MR Datentechnik

lhr IT-Partner!
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cyberse.de info@cyberse.de
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